
הסיסמאות שלי ואני
חזקות ומגוונותססמאותהגברת האבטחה ברשת על ידי יצירת 

הערות למנחה
לשימוש בסיסמאות חזקות ומגוונות חשיבות  

חשבונות משתמש  , רבה בשמירה על מידע אישי
.  וגישה לתוכן ומסמכים

על מנת להגן על החשבונות חשוב לגוון  
,  בסיסמאות ולהשתמש בסיסמאות חזקות
במיוחד באתרים רגישים וכאלה בהם יש 

מייל  , וואטסאפכגון )ניסיונות פריצה רבים 
(.ורשתות חברתיות

בדיקת  'ניתן להשתמש בפונקציה של 
,  בגוגל ולקבל דוח מלא על אבטחה' הסיסמאות

.  חוזק וגיוון הסיסמאות

:הנחיות לסיסמה חזקה
מספרים , שילוב בין אותיות גדולות וקטנות•

וסימנים
הימנעות מרצפים של מספרים •
הימנעות משימוש במספרים או רצפים  •

תאריך / טלפון)שקשורים אליך ישירות 
(שם וכדומה/ לידה

תווים 8שימוש בלפחות •

רפלקציה

מה הייתה רמת ההקפדה שלך על חוזק וגיוון  •
האם שיניתי סיסמאות בעקבות  ? בסיסמאות

?ההתנסות
ה  /אלו מהפלטפורמות הדיגיטליות בהן את•

?שלבי-ת דורשות לדעתך אימות דו/משתמש

הנחיות למשתתף
לחיצה על )של גוגל  הססמאותי למנהל /כנס1.

אייקון הדמות בסרגל הכלים ולחיצה על 
(המפתח

י על הסיסמאות לאתרים השונים /עבור2.
השמורים בדפדפן  

י את חוזק ושונות הסיסמאות לאתרים /בחן3.
שונים בהתאם לחשיבות השמירה על הנתונים 

באתר הבנק יש חשיבות גבוהה   -לדוגמה )
לסיסמה חזקה וייחודית לעומת אתר של אתר  
(קניות בו לסיסמה חשיבות נמוכה משמעותית

י את הסיסמאות באתרים בהתאם  /עדכן4.
.  למסקנות אליהן הגעת

באתרים בהם יש חשיבות רבה במיוחד  5.
רשתות  / מייל)בשמירה על פרטי החשבון 

אימות 'מומלץ להגדיר ( וואטסאפ/ חברתיות
.'שלבי-דו

כישורים במיקוד

בסביבה מתוקשבתפתרון בעיות•

בטיחות בשמירת מידע במרחב הדיגיטלי•

למידה עצמאית •

חשיבה ביקורתית •

קישורים וחומרים נלווים

 מנהל הסיסמאות של גוגל

https://passwords.google.com/?hl=he&pli=1
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